Identifikacia a ochrana pred utokmi typu Phishing

1. Téma, ktoru kapitola prinasa

Informdciu o technike podvodného, neopravneného ziskavania pristupu k ddajom: Phishing. Technika
je zalozena na podvodnej komunikacii s obetou s cielom ziskania citlivych Udajov (osobnych,
bankovych,firemnych,...) od obeti. Pocas phishingu uto¢nik zvycajne podvrhne falosné stranky, kde
nasledne sa snazi zozbierat citlivé Udaje.

2. Okruhy, ktoré vysvetl'uje

Popis Phishingu a aj jeho Specifickych typov Gtokov ako su: Phishing, Spear Phishing, CEO fraud,
Vishing, Smishing. Priblizuje sp6soby Utoku, moznosti rozoznania Utoku. Definuje dopady utoku.
Navrhuje sp6soby ochrany pred utokom.

3. Definicie

Najvdésou nevyhodou Phisnigu je jeho jednoducha vykonatelnost, pricom ¢asto nevyzaduje hlboké
programovacie zru¢nosti.

Phishing je druh podvodného konania, ktorym podvodnici sa snazia ziskat pristup k citlivym
informdaciam. NajcastejsSie su to prihlasovacie Udaje (napr. do internet bankingu finanéného domul),
citlivé informacie, ktoré sa daju dalej zneutzit alebo spenazit (napr. Specifické osobné, firemné, udaje
z karty, priamy zisk). Phishing vyuZiva slabé stranky obeti. Utoénici sa snaZia cielene navodit situaciu
dovery alebo najst slabu stranku obete.

3.1 Popis tatoku

Prvym krokom je vytvorenie faloSnej spravy, najcastejsie je touto spravou email. Cielom falosnej
spravy je navodit u obeti pocit, Ze musi nie¢o vykonat na svoju ochranu v ramci konkrétnej webovej
sluzby. Toto konanie sa da naplnit bud priamym vyplnenim dotaznika v tele spravy alebo
presmerovanim pomocou weboveho odkazu v sprave na podvrhnutd webovu stranku. Podvrhnuta
webova stranka je podobna originalu. Podvrhnutd webova stranka je vytvorena na akejkolvek
existujlcej webovej stranke. Casto je vytvoreny na stranke podstrom s podobnymi nazvami, ako je
meno stranky, ktoru Utocnik kopiroval (napr. najlepsie.bankovanie.dokonalékvetyzababku.sk)
Phishingova komunikacia je vacsinou posielana na vsetky adresy bez rozdielu, ktoré su utocnikovi

k dispozicii. V takomto pripade pocet nehra rolu, pretoZe posielanie vo virtudlnom priestore je lacné
a rychle, obete, ktoré nemaju pristup k sluzbe, na ktoru je komunikacia smerovana sa niekam nebudu
hlasit a Ziadne Udaje vypliiovat.

Casto sa na phishingovy Utok vyuziva komunikacia cez socidlne siete, ¢i uz prostrednictvom
konkrétnych riadenych sprav alebo pomocou klamlivych kampani vedenych v socialnych sietach.

V pripade, ak sa vyuziva ako nosi¢ informacie osobna sprava, vyuZiva sa neoficidlne a skomolené
meno znamej osobnosti alebo v pripade presne zacielenych Utokov sa vyuZziva ukradnuté konto
konkrétneho ¢loveka. Kampane su vyznamné tym, Ze ponukaju zaujimavu vyhru pri poslani osobnych
udajov alebo platby.

Analyza phishingovych utokov
Navodenie dovery:
* Firma alebo finan¢ny dom stratila Gdaje o klientoch, posle vam spravu so ziadostou o
vyplnenie
o v pripade, Ze tuto spravu obdrzi klient, ktory déveruje konkrétnej firme, nerozmysla
nad obsahom spravy a jeho nereélnostou, ale vykona poziadavku. Neredlnost spravy
je schovana v statuse, Ze firma, ktora je zavisla od osobnych tudajov klientov ma
niekolko Urovni ochrany a je prakticky nemozné, aby prisla o klientské udaje.



Vas znamy posle spravu pomocou emailu alebo cez socialne siete a varuje Vas pred
nebezpecenstvom, proti ktorému sa da obranit iba prihlasenim sa na konkrétnu stranku
a vyplnenim udajov.

o vtakomto pripade je utok zamiereny na vyuzitie dévery klienta v konkrétneho
¢loveka. Utoku zvy¢ajne predchadza napadnutie a ziskanie dat od konkrétneho
pouzivatela a zneuZitie jeho Udajov (napr. pocitac klienta, emailovy klient, socialne
siete klienta,...). Nasledne su tieto Udaje zneuzité na podvodnu komunikaciu s dalSimi
potencialnymi obetami.

Tlak na socidlne citenie obete:

Obet potrebuje rychlo poslat peniaze do inej krajiny, pretoze je v socidlnej tiesni, alebo je iba
kratkodobo v meste, kde sa nachadza finanéna institucia, z ktorej je mozné vybrat peniaze.

o tieto spravy pOsobia na socidlne citenie, ale zaroven aj na zlepSenie finanéného
postavenia obete, pretoZe za preposlanie pefazi obet ziskava aj moznost ziskat
percentudlnu odmenu z preposlanej sumy. Tento Utok je najnebezpecnejsi, pretoze
peniaze vidy pochadzaju z trestnej ¢innosti a zapojenim sa do preposielania sa obet
zaroven stava ¢lenom organizovanej skupiny, ktory zaroven ziska neopravenné
obohatenie z trestnej ¢innosti. Nebezpecéenstvo spociva v dvoch rovinach:

= Zapojenim do organizovanej trestnej ¢innosti obet je zodpovedna a sidne
trestatelnd a sadzby su vyssie.

= Zaroven aj vymahanie od poskodenych sa javi vtomto pripade ako vyznamna
vec, pretoze obet je jediné zname ohnivko v organizovanom zlocine a preto
sa od obete narokuju vsetky skody, ¢i straty ktoré su s touto ¢innostou
spojené.

Vytvorenie tlaku na obet

Utoénik vytvori tlak na obet, napriklad prostrednictvom navodenia pocitu, Ze spravu poslala
vySSia, nadradend autorita. V takomto pripade sa Utocnik pripravuje aj niekolko tyzdriov,
ziskava udaje o firme a konkrétnych osobach a jednotlivych zavislostiach. Priklad: vlastnik
firmy posle prikaz na zaplatenie na konkrétny ucet uctovnicke. V tomto pripade uctovnicka
ako podriadena, ak je takyto spbsob posielania prikazov prirodzeny moze podlahnut klamu
a zaplatit na podvrhnuty Gcéet. Peniaze po prevode su okamzite vybrané z Gétu po prevode
a preto je skoro nemozné ziskat peniaze spat.

3.2 Popis utokov a technolégii, ktoré sa témy tykaju (napr. mobil, email,...)

Smishing — patri do kategérie phishingovych tGtokov, vykonanych pomocou SMSkovych sprav.

V rdmci spravy je uloZena (vacsinou skratena) linka, ktora odkazuje na stranku, kde utocnik sa
snazi ziskat podvodné informacie. SMS vyuziva symboliku urgencie ako je vykri¢nik, ¢asto

s podvrhnutého cisla, aby sa sprava javila ako odoslana konkrétnou organizaciu.

Vishing — technika zaloZena na utoku cez telefon. Bud' je podvrhnuté falosné cislo, napriklad ako

7 vs

Cislo Call centra konkrétnej firmy, pricom podvrhnuté Cislo je presmerované na utocnika, ktory
sa snazi vymamit od Utocnika citlivé idaje. Niekedy je Utok vedeny zo strany Utocnika, ktory sa
snazi vyvolat dojem, Ze vola déveryhodna organizacia.

Phishing

Spear phishing - je skupina Utokov, ktora vyzaduje dlhodobejsiu analyzu prostredia konkrétnej
firmy a nasledne je na klientov spustena cielend phishingova kaman. Pévodne boli spravy
rozosielane ploSne na klientov, v suéasnosti sa da na zaklade dalSich Statistickych velicin
nasmerovat Utok pomerne presne na klientov danej organizacie.

Whalling - je obmedzenie phishingového Utoku na konkrétnych ludi Specifickej organizacie,
resp. vo vysokom meneZmente. Uto¢nici si pripravia organizaénu $trukturu $pecifickej
organizacie, pomocou dalSich metdd socialneho inZinierstva ako je Vishing sa snazia dostat

k presnejsim informaciam, zaroven sa snazia odchytit spravu z firmy, aby sa naudili pisat spravy
presne v Standardoch a rozmeroch firmy.



- CEO fraud — v tomto pripade ide o Specifickl implementaciu Whallingu, kde autorom
podvrhnutej, falosnej spravy sa javi byt CEO $pecifickej organizacie.

Specialne utoky

- Tabnabbing - tento pristup vyzaduje spojenie dvoch pristupov exploitu stranky konkrétnej
organizdcie a phishingového uUtoku. Obsahuje upravenie stranky konkrétnej organizacie alebo
vytvorenie virusu, tak aby sa pri prihlasovani na konkrétnu stranku organizacie objavilo okno,
ktoré imituje okno organizacie, ktoré vyZiada d obete prihlasovacie tdaje. Utok vyuZiva
nepozornost obete a moznost internetovych prehliadacov, prepisat nacéitany obsah na stranke
dlho po nacitani.

- Evil twin - Utok je zaloZeny na vytvoreni WiFi siete a donuteni presmerovania komunikacie cez
tuto WiFi siet. Ciefom je analyzovat siet a ziskavat z komunikacie citlivé Udaje, povacsine vhodné
na dalsiu komunikaciu a prihlasovanie pod identitou obete.

3.3 Prvotny bezpecnostny nastrel identifikovania phishingu
Co si véimat na phishingovej sprave?
1. V3eobecné oslovenie, z ktorého vyplyva, Ze Gtocnik nepozna obet (napr. Vazeny klient)
2. Spréva vyzaduje osobné alebo bankové Gdaje (data z karty, meno/heslo)
3. Nestandardnd komunikacia, komunikacia, ktord konkrétny odosielatel nikdy neviedol
a takuto spravu ani neposiela. Snazi sa vytiahnut data od obete, ktoré by dana firma nikdy si
nepytala.
4. Pocit naliehavosti alebo vyhodna ponuka — phishingovy Utok prebieha radovo v droch, je
nevyhnutné aby sa pripadnd obet zapoijila v prvych dnioch Gtoku.
5. Ne$tandardna doména — doména na kde sa vypliaju Gdaje nepatri konkrétnemu
odosielatelovi alebo je len vzdialene podobna aleo obsahuje preklepy. Kontrolujte spravnost
URL adries navstevovanych adries.
6. Zlajazykova uroven
7. PouZivajte aktualizovany operacny systém

V pripade, Ze si nie ste isti, Ze konkrétna sprava je phishingova, kontaktujte adresata a opytajte sa, Ci
je to Ziadost, ktoru poslal. Nepouzivajte moznost Odpovedat/Reply na email, ktory ste dostali,
kontakt ziskajte na oficialnych webovych strankach, aby kontakt nebol nadviazany s atoénikom.
Obozretnost je naddleZitejSia pri pravotnom rozoznavani phishingového utoku.

3.3. VySsia ochrana pred phishingom

Vyhybajte sa klikaniu na odkazy v nezndmych spravach. Utoénici vyuZivaju populdrne skratené nazvy
domén, na zakrytie utoku. Pri kliknuti, okrem ziskania Gdajov, Uto¢nici zarover sa snazia napadnut
pocitac obete.

Zabezpecenie konkrétnej Webovej stranky je ochranené bezpecnostnym certifikaitom, ktory musi
patrit odosielatelovi, skontrolujte vlastnika certifikatu.

Majte antivirus aj s kontrolou emailového klienta a rozsirenim o ochranu pred phishingom
(antiphishing solution).

Nepouzivate nezname programy alebo programy, ktoré boli stiahnuté z nezndmeho uloziska.
Pouzivajte zdravy sedliacky rozum.



