Socialne siete priniesli novy typ utokov, napr. Cyberstalking

1. Téma, ktoru kapitola prinasa: Cyberstallking
CyberStalking: Spravanie, ktoré ma znaky abnormalneho zaujmu o konkrétnu osobu.
Vo forenznej psycholdgii je Cyberstalking povaZovany za Specificky variant agresie. [3]

2. Okruhy, ktoré vysvetl'uje
Opakované a systematické, dlhodobé sledovanie osoby pomocou elektronickych médii, ktoré
Casto prerastie do fyzického prenasledovania a obtaZzovania. Prenasledovatel (stalker) dlhodobo
prenasleduje konkrétnu osobu, zbiera o nej informacie a nasledne nadvazuje s obetou kontakt.
Cyberstalking vedie k zdvaznému zniZeniu kvality Zivota obete. [2]

3. Definicie

Prenasledovatel zbiera o zverenej osobe vsetky dostupné Udaje pomocou elektronickych médii od
socidlnych sieti, cez komunitné a komunikacné skupiny, aZ po verejné databanky (napr.
https://www.katasterportal.sk, www.orsr.sk, http://www.zrsr.sk, ...). V dalSej faze sa snazi
prenasledovatel priblizit k obeti priamo alebo pomocou okolia, pricom ju obtazuje , narusa jej
sukromie a mbze vzbudzovat strach. Kyberstalking postupne prerasta do zavislosti na samotnom
zbierani dat o konkrétnom ¢loveku. Cielom byva samotné naplnenie zavislosti alebo blizsii vztah
s obetou alebo peniaze. Obet sa dostava do neziaducich situacii, ked' su jej osobné Gdaje a osobné
udaje jej blizkych oséb verejne prezentované alebo zneuZivané na dalsie ziskavanie Udajov, Ci
nadviazanie komunikacie. Casto sa objavuje nadvizovanie kontaktov s okruhom blizkych fudi obete
a postavenim sa do polohy obete, aby manipuldciou stiahol blizky okruh ludi obede cyberstalker na
svoju stranu. Tymto spravanim sa vytvara zlozita siet kontaktov a polopravd a klamstiev. Niekedy sa
takyto typ cyberstalkingu oznacuje stalking by proxy.

Existuje Specialna forma kyberstalkingu na zakazku,v tomto pripade kyberstalker zbiera o obeti
Udaje na objednavku a odovzdava ich nasledne tretej osobe. Tento spbsob je bezny pre politicku
a priemyselnu realitu (napr. odstavenie konkurencie).

Fazy cyberstalkingu
e Ziskavanie vsetkych dostupnych udajov
e PribliZovanie sa k obeti, sledovanie a ¢asto aj dokumentovanie stretnuti
e Psychicky natlak
o zverejnovanie Udajov: sukromnych detailov s intimnym charakterom,
o objednavanie na adresu obete,
o ni¢enie majetku,...
e Fyzicky kontakt (klopanie na dvere, ...)
Rozdelenie stalkerov
e Znamy Clovek (spolupracovnik, kamarat, spoluziak)
e Neznamy clovek (kyberstalker, osoba s ktorou sa poznate len sprostredkovane)
Prejavy stalkingu
* Demonstrovanie moci fyzickou blizkostou,
e VyhrazZanie sa obeti,
e Aplikacia vyhrazok,
e Manipulacia okolia obete (Stalker sa vydava za obet.)



e Poskodzovanie dobrého mena obete.
Delenie stalkerov [4]
e Uctieval - snaizi sa o intimny vztah s idealizovanou obetou, hlfada dékazy o laske, ktoré aj
nachddza. Ak si uvedomi pravdu, vznika riziko agresie.
* Neobratny napadnik — stalkingom vyrovnava frustraciu z interpersonalnych vztahov. Sprava
sa majetnicky, bez empatie, ide mu o seba.
* Ublizeny uto¢nik — obet je prostriedok na naplnenie tizby po pomste, obet je ndhodna
a predstavuje odplatu za prezité krivdy.
e Sexualny Uto¢nik — ob¢asna forma, Utocnikovym cielom je sexualne uspokojenie, anonymita
zvysuje poZitok stalkera z Utoku.
So stalkerom a s jeho aktivitami je nevyhnutné skoncovat ¢o najskor po odhaleni a zabranit tak
moznosti prerastenia stalkingu do trestného ¢inu.

3.1 Bezpecnostné pohlad

3.2 Zakladné bezpecnostné odporicania

Zdielanie informacii na socialnych sietach je potrebné obmedzit len na jednu skupinu.
Spravy od neznameho krasneho mladého chlapca (milé, laskyplné, imponujice) pre mladé dievéa,
mozu pochadzat od Uplne iného ¢loveka, pretoze internet zabezpeduje anonymitu.

3.4 Expertné bezpecnostné odporucania - trestny zakon

Nebezpecné prenasledovanie (§ 360a): Kto iného dlhodobo prenasleduje takym sp6sobom, Ze to
moze vzbudit dévodnu obavu o jeho Zivot alebo zdravie, Zivot alebo zdravie jemu blizkej osoby alebo
podstatnym spdsobom zhorsit kvalitu jeho Zivota, tym, Ze a) sa vyhraza ublizenim na zdravi alebo
inou ujmou jemu alebo jemu blizkej osobe, b) vyhladava jeho osobnu blizkost alebo ho sleduje, ¢) ho
kontaktuje prostrednictvom tretej osoby alebo elektronickej komunikacnej sluzby, pisomne alebo
inak proti jeho voli) zneuZije jeho osobné Udaje na ucel ziskania osobného alebo iného kontaktu,
alebo e) ho inak obmedzuje v jeho obvyklom spGsobe Zivota, potresta sa odnatim slobody...
Objektivna stranka citovaného trestného cinu spociva v dlhodobom prenasledovani, ktoré je
spbsobilé vzbudit u iného obavu o jeho Zivot alebo zdravie, Zivot alebo zdravie blizkej osoby alebo
podstatnym spdsobom zhorsit kvalitu jeho Zivota. Zo subjektivnej stranky trestného ¢inu sa vyzaduje
jeho umyselné zavinenie. Z aplikacnej praxe sa pri citovanom trestnom ¢ine musime zaoberat
posudenim a vyhodnotenim pojmovych znakov: dlhodobo, dévodna obava a podstatny spésob
zhorsenia kvality Zivota.

4 Obranné postupy

Bezpecnostné odporucania su vidy az nasledné pre rieSenie konkrétneho stalkingu. Pri
cyberstalkingu a ani inych formach stalkingu prevencia neexistuje. Pretoze pachatelom a spustacom
moze byt ¢okolvek.

4.1 Zakladné

Délezité je ako rozoznat cyberstalking, existuje niekolko navodov, fazy ktorych sme popisali v kapitole
3.Kazda faza vsak je naviazana od nevyhnutného kroku a to je identifikacia obete. Obet sa identifikuje
tym, Ze chovanie stalkera u nej vyvolava obavy, o seba (o zdravie, o Zivot), o blizkych, o majetok.

V takomto pripade je najdélezitejsie verit svojim instinktom, okolie ¢asto nerozumie obeti a preto sa
snazi situdciu potlacit a Ziada ignorovanie stalkera obetou.

4.2 Best practice (zlata stredna cesta z pohl'adu bezpecnosti)

Ochrana pri Kyberstalkingu [1]
» Dajte vediet stalkerovi, Ze o neho nestojite, ale len raz a prave raz.
o Nemam zaujem s Vami o vztah, viac ma nekontaktujte.



o Nevolajte, nepiste mi, nekontaktujte ma Ziadnym sp6sobom.
o Nekontaktujte ma, ak to urobite znovu alebo sa objavite v mojom dome zavoldm
policiu.
o Nehovor viac ¢o som robila véera alebo moje Udaje pred spoluZiakmi, ak to urobis,
budem to riesit s triednou ucitelkou.
¢ Nekomunikujte so stalkerom,
o Ak vam stalker zavol3, zlozte ihned ako ho spoznate, bez prejavu emacii.
o Ak viete, Ze volajuci je stalker, nedvihajte telefén.
e Nestretavajte sa so stalkerom,
e dokumentuijte si vSetky prejavy obtazovania,
o ukladajte si telefonaty, spravy, odkazy, vyhrazky,
e rozpravajte sa o vasej situacii s priatelmi a blizkymi,
* mernte svoje sprdvanie v zavislosti od prenasledovania,
e uvaZujte nielen nad tym, ¢o sa stalo, ale pripravte sa aj na dalSie kroky stalkera,
e zmente svoje navyky a pravidelnosti v spravani, ako je napr. cesta do Skoly, do prace,
obchody, ktoré navstevujete,
¢ nebudte osamote, a to nielen z dévodu vasej bezpecnosti, ale aj pre pripad svedectva, ktoré
by mohlo potvrdit spravanie Gtocnika,
e dosledne kontrolujte a sledujte svoju internetovid komunikaciu,
o socialne siete,
o emailove konta,
o uverejiiovanie fotografii,
¢ nahlasujte Utoky na policii, aby boli zdokumentované aj Uradne,
e podajte trestné ozndmenie, ak sa naplni dévod podania,
* noste so sebou mobilny telefén pre pripad potreby zavolania pomoci,
e vyuZite socialne poradenstvo,
« Zite dalej svoj Zivot ak vyuZijete kompromisy pri boji so stalkerom, je len na Vds aké budu.

5 Problémy
Stalking sa da charakterizovat, ako zlovolné, Umyselné a systematické prenasledovanie a obtaZzovanie
inej osoby, ktoré u obeti zniZuje kvalitu Zivota a ohrozuje jej bezpecnost. Pri stalkingu obet citi
strach, nervozitu, obtaZovanie a nebezpecenstvo. [6]
Sposoby prenasledovania obete stalkermi, resp. stalkeri pri prenasledovani mézu:

* Kontaktovat kolegov a blizkych obete,

* Bez prestania kontaktovat obet

e Ukazovat sa obeti,

e Chodit a ¢akat pri dome obete,

*  Pozyvat sa ku Vam domoy,

e Poskodzovat majetok,

e Hacknut WiFi siet a sledovat komunikdciu obete,

e Vypnut elektrickd energiu, internet pre obet,

* Posielat darceky,

* Instalovat kamery a monitorovat obet,

* Sledovat obet pomocou GPS, SpyWare alebo socialnych médii,

e Hacknut sa do Uétov obete,

o Zdielat sukromné obrazky, vided a komunikaciu obete,

* Filmovat a fotografovat obet bez suhlasu.



6 Pohl'ad na jednotlivych I'udi v cyberstalkingu

Kyberstalking je v su€astnosti relativne novy pristup prenasledovania, ¢asto sa stavaju obetou nielen
dospelé osoby, ale aj Ziaci a aj ucitelia. Medzi detmi sa prejavuje stalking hlavne pri rieseni problémov
so vztahmi (chlapec dieta ale aj medzi kamaratkami a kamaratmi) a vo vsetkych roénikoch s detmi,
ktoré si hfadaju obete za prezZité krivdy.

6.1 pohl'ad psychol6ga vzhI'adom na dtoc¢nika

V pripadoch, ked'ide o premyslenu ¢innost, ktorej motiv je uvedomovany, stalking pachajd najma
jedinci s poruchami osobnosti. NajcastejsSie ide o osobnosti s disocidlnymi, paranoidnymi,
kratkodobo sa stalking moze objavit ako reakcia na prezity zavazny zivotny stres (najcastejsie
rozchod/rozvod) aj u osbb, ktoré netrpia Ziadnou diagnostikovatelnou psychickou poruchou. [5]
Cyberstalking vak niektori stalkeri definovali ako kreativnu ¢innost, ktora ich napifia a sami seba ako
zvedavych a ambiciéznych fudi. [7]

6.2 ako rozoznat obet?

Obetou moze byt ktokolvek, kto vyhodnoti spravanie stalkera subjektivne ako obtazujuce, i
ohrozujuce. Stalking ma negativny vplyv na sociadlny a profesiondlny Zivot, kumuluje negativne pocity
z dosledkov spravanie Gto¢nika. Casto sa stdva, Ze okolie obete nerozumie obeti a nechape jej
pocitom. Ddsledok moze byt depresia, pocit bezmocnosti, sebaobviriovanie, Gzkostné vztahy.
Dosledky cyberstalkingu:

e psychické problémy,

e problémy v skole (zhorSeny prospech, psychosomatické problémy..),

» stres, depresie, Uzkost, poruchy spanku,

e socialne problémy (odmietanie kolektivu, nedévera k ludom a socidlnu izolacia),

e fyzické ujmy — Utoky na osobu, ublizenie na zdravi.

Zaver
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