Do6vody a sposob chrany dat technikou politiky Cistého stola

1. Téma, ktoru kapitola prinasa:
Politika Cistého stola (Clean desk policy)

2. Okruhy, ktoré vysvetl'uje

Politika Cistého stola, vyhody politiky, zameranie, dopady na dodrZiavanie, typy Unikov resp. zni¢enia
dat.

3. Definicia

Politika Cistého stola je nastroj, ktory zariadi, Ze vSetky citlivé materialy budu na stole len po dobu,
kedy su vyuZivané a ich poufZitie je pod kontrolou. Nasledne budu zo stola odstranené a uschované
alebo znicené, ak ich potreba pominula. Tato technika je jedna z najsilnejsich stratégii pri zniZovani
bezpecnosti na pracovisku.

3.1 PribliZenie technoloégii, ktoré sa témy tykaju (napr. mobil, email,...)
Politika Cistého stola je technika, ktord ochranuje rovnako fyzicky material ako su tlacené dokumenty,
knizky, zoSity, tak aj technolégie spojené s nosi¢émi informacii. Silnou strankou techniky je, Ze citlivé
informdcie su k dispozicii iba poc¢as doby, pocas ktorej sa data spracovavaju, ndsledne su uschované
na bezpecné miesto.
Politika sa zameriava na

e Ochrana informdcii ( mahodné preditanie, znicenie, )

¢ Ochrana osobnych udajov
Delenie je nasledne podla umyslu, pri ktorom bol spachany precin:

+  Umyselné poskodenie

¢ NelUmyselné poskodenie (ndhodné poskodenie)
Bezpecnostné poZiadavky, maju za ciel:

*  Ochranit ¢as a peniaze

» Zabezpedit zhoda s bezpe¢nostnymi Standardami

e Ochranit pred nahodnym precitanim (upratovacka, kolega, konkurent,...)
Produktivita je zvySovana

¢ volnym miestom na stole, ktoré je pouzitelné na pracu,

*  znizenim moZnosti prepinania medzi réznymi tlohami,

¢ [ahsim definovanim priorit v Ulohach,

e obmedzenim nedéleZitého vyhladavania v dokumentoch,

4 Bezpecnostné odporucania

Vsetky bezpecnostné odporucania sa zameriavaju na ochranu pracovnych prostriedkov, ktoré su na
stole k dispozicii. Ci u? ide o firemné, osobné alebo $kolské tidaje. Vo firme sa zameriavaju primarne
na ochranu priemyselného vlastnictva a osobnych tdajov a ochranu pred porusenim zdkona. Ochrana
v domacnosti sa zameriava nielen na samotnu ochranu pred stratou alebo zneuzitim, ale aj pred
poskodenim, ¢i uz Umyselnym alebo ndhodnym. V domaécnosti je nevyhnutné pouzivat politiku
Cistého stola z dévodu ochrany firemnych Udajov spracovavanych v domacnosti. Avsak citlivé udaje
sU pouzivané a aj vytvarané samotnymi ¢lenmi domacnosti. Prirodzenou sucastou su citlivé udaje
vyznamné svojou jedine¢nostou alebo Gdajmi, ¢o nosiémi, ktoré obsahuju alebo kde su zapisané,



pri¢om ich stratu by bolo zdihavé nahradit. Napriklad dedi¢ské rozhodnutie, zmluva na dom, domaca
uloha vypracovand na pracovnom liste.

Na ochranu takychto Udajov sme pripravili zakladné odporucania.

4.1 minimalne

Vsetky dokumenty s citlivymi tdajmi su na stole len pocas doby, pocas ktorej su spracovdvané.
Pocitace si uzamknuté, ak sa nepouzivaju a po skonéené prace musia byt vypnuté.

Po skonceni prace su vietky citlivé idaje uschované na bezpecné miesto podla miery citlivosti
(trezor, skrina, Skolska taska).

Dokumenty s citlivymi Gdajmi sa do koSa mézu odloZit len znicené, aby sa nedali precitat
(rozstrihané, roztrhané, zoskartované (min stupen skartovania 2),...)

Po skonceni prace si vidy upracte stol.

4.2 zakladné

Datové nosice (CD, DVD, USB,...), ktoré ochrariuju citlivé dokumenty nesmu byt volne pristupné.
Hesld nesmu byt ponechané/zapisané na pristupnom mieste (,,zlta lepka“).

Citlivé dokumenty sa nesmu ponechavat na tlaciarni.

Tabule a flip-charty s dévernymi alebo citlivymi idajmi by mali byt zmazané.

Zariadenia pre ukladanie dat ako su CD disky, USB disky a prenosné pevné disky musia byt po
skoncené prace schované na bezpecné miesto.

4.3 expertné

Na stole nesmu byt osobné veci.

Doska stola musi byt vidiet, na stole je potrebné mat len to, ¢o potrebujete ku splneniu dlohy.
Vytvorte si pravidelny reZim na upratovanie stola.

5 Popis utokov pri nedodrziavani politiky ¢istého stola
Politika Cistého stola nie je obycajne priamo spojena s kybernetickou bezpecénostou. Politika je
nevyhnutny nastroj pri riadeni informacnej bezpecnosti.

5.1 aké problémy téma otvara
* Pocitac pritahuje nezbedné prstiky, moze sa pokazit priamo
o zaleje sa kdvou,
o padne nazem,
o nanom sa bude hrat detské auti¢ko a urobi Srafy na obrazovke, resp. prelomi ju
o neodborne sa vypne a systém spadne, data na obrazovke sa stratia, napr. doleZity
chat, obchod,...
* Na stole s data, ktoré nesmu byt videné
o prekvapenie pre mamu,
o papiere o prechode do iného mesta a skoly, ktoré videl kamarat a rozhlasil po skole,
o roOzne typy dokumentov: Zivotopisy, analyzy osobnosti, zmluvy inych klientov,
o Zziak sa popri praci na domacej ulohe hra s legom na stole, alebo &ita ¢asopis,
o upratovacka alebo udrzbar ma pristup k nechranenym dokumentom na stole
* Na stole st data, ktoré nesmu byt zni¢ené.
o zamestnanec méZe poskodit dokumenty neodbornou manipulaciou, napr. jedlom,...
o mensie dieta si sadne za rozpracovany stél a nakresli si babiku v auticku do otcovho
zosita a potom do bratovho skolského, pracovného zosita,
o upratovanie velkej, neprehladnej kopy dokumentov znamena vysoké
nebezpecenstvo vyhodenia dolezitého dokumentu z dévodu nejasnej priority,
znizenej koncentracie.



* Na stole st veci, ktoré nesmu byt odcudzené

O

O
O
O

opusteny USB na stole je mozné ukradnut resp. skopirovat, napr. skolské projekt,
Udaje z oteckovej prace,

ziacka knizka, nezabudnik,

notebook,

jedinecné originaly dokumentov,

6 Pohl'ad na obete

Obet je ¢asto nahodna a strata je necakand. Niektoré straty su ¢asto nahodné v zmysle, Ze nastanu
pri malej nepozornosti alebo kratkodobej nepritomnosti pocas prace. Dopad byva zasadny od straty
dovery aZz po problém s financnym dopadom (strata dokladu o nadobudnuti majetku, finan¢ny postih
od zamestnavatela,...) alebo postihnutie v Skole (pokarhanie, poznamka, zla znamka).

Dodrziavanie politiky Cistého stola zniZuje stres a chaos a zvysuje produktivitu a zlahCuje dodrZiavanie

terminov.

6.1 pohl'ad psychol6ga vzhI'adom na obete

6.2 ako rozoznat obet?

6.3 ako pomoct obetiam?



