Predstavenie moznosti sledovania majitel'ov mobilnych zariadeni
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Mgr. Marek Zeman, PhD., CRISC

V stcasnosti je stale ohybana téma sledovania ob¢anov pomocou zamerania telefonu. Cielom
takéhoto sledovania je kontrolovanie obcanov, ¢i dodrziavaju karanténu po prichode zo
zahraniCia alebo po preukazani ochorenia na virus COVID-19. Druhym pertraktovanym ciel'om
je sledovanie, s kym sa pacient stretol od nakazenia po zahdjenie karantény. Tento ¢lanok sa
snazi o vytvorenie uceleného pohl'adu a analyzu, aké data je mozné ziskat’, akym spdsobom sa
daju pouzit’ a predstavime si aj mozné potencidlne chyby vyhodnotenia a spracovania dat.

Stat mé za ciel’ zaistit’ idaje na identifikaciu chorych a potencialne nakazenych ,,Toto opatrenie
robime s cielom zbierat udaje na to, aby sme dokazali identifikovat’ chorych a ochranit
potencialne nakazenych a touto upravou zavadzame Specifikdciu, na aky ucel ideme vyuzivat
lokalizacné data pri mimoriadnej situdcii v zdravotnictve.* povedala vicepremiérka Veronika
RemiSova [1].

Nasledne sa predchadzajtice vyjadrenie pretavilo do dévodovej spravy ktora bola predlozena pri
predkladani zdkona nasledovne: ,,zavedenie mozZnosti vyuZivania tzv. lokalizaénych a
prevédzkovych tdajov vznikajicich v rémci elektronickej komunikécie zo strany Uradu verejného
zdravotnictva na uéely ochrany Zivota a zdravia obyvatelov “[5].

Z predchadzajucich riadkov sa vyprofiloval zakon ¢.62/2020 v nasledovnom zneni:

Zakon ¢&.62/2020 Z. z.CL. IV

v v

Zakon €. 351/2011 Z. z. o elektronickych komunikacidch v zneni zakona ¢&. 547/2011 Z. z.,
zakona ¢. 241/2012 Z. z., zakona ¢&. 352/2013 Z. z., zakona ¢&. 402/2013 Z. z, nalezu Ustavného
sudu Slovenskej republiky €. 139/2015 Z. z., zakona ¢. 247/2015 Z. z., zakona ¢&. 269/2015 Z. z.,
zakona ¢. 391/2015 Z. z., zakona €. 397/2015 Z. z., zakona ¢. 444/2015 Z. z., zakona ¢&.
125/2016 Z. z., zakona ¢&. 353/2016 Z. z., zakona ¢&. 386/2016 Z. z., zakona €. 238/2017 Z. z.,
zakon ¢&. 243/2017 Z. z., zakona €. 319/2017 Z. z., zdkona €. 56/2018 Z. z., zakona ¢. 69/2018 Z.
z., zakona €. 177/2018 Z. z., zakona ¢. 30/2019 Z. z., zakona ¢. 94/2019 Z. z. a zakona ¢&.
211/2019 sa dopifa takto:
§ 63 sa dopiria odsekmi 18 az 20, ktoré zneju:
,(18) Udaje, ktoré su predmetom telekomunikaéného tajomstva podla odseku 1 pism. b) a d)
spolu s informaciou o ¢ase vzniku lokalizacného Udaju podnik v ¢ase mimoriadnej situacie
alebo nudzového stavuv zdravotnictve, a to v pri€innej suvislosti so vznikom pandémie alebo
Sirenim nebezpednej nakazlivej ludskej choroby,

a) spraclva v anonymizovanej podobe na Statistické ucely potrebné na predchadzanie,

prevenciu a modelovanie vyvoja ohrozenia zivota a zdravia,



b) spracuva na UcCel identifikacie prijemcov sprav, ktorym je potrebné oznamit osobitné
opatrenia Uradu verejného zdravotnictva Slovenskej republiky v zaujme ochrany
Zivota a zdravia,
c) spracuva vyluéne v rozsahu potrebnom na identifikaciu uzivatefov v zaujme ochrany
Zivota a zdravia.
(19) Udaje spracuvané podla odseku 18 podnik poskytuje Uradu verejného zdravotnictva
Slovenskej republiky na zaklade odévodnenej pisomnej Ziadosti. Ziadost' podia predchadzajticej
vety musi obsahovat identifikaciu uCastnika alebo uzivatela, alebo spdsob urenia identifikacie
ucastnikov alebo uzivatelov, na ktorych sa poskytnutie tychto udajov vztahuje.
(20) Urad verejného zdravotnictva Slovenskej republiky méze udaje spracivané podla odseku
18 zbierat, spracuvat a uchovavat’ pocas trvania mimoriadnej situacie alebo nudzového stavu v
zdravotnictve, najdihSie do 31. decembra 2020.“.

V nasom clanku budeme vychadzat z predchadzajucich riadkov, tj. nie je nasou ulohou
analyzovat’, preCo zakon vznikol a zdkonnost' spracovania tdajov, ale ¢i je mozné udaje od
operatorov pouzit’ na spracovavanie a akej kvality data a softvér, ktory ich spracovava musia byt
Analyzu si rozdelime na tri Casti:

1. Presnost’ dat, ktoré mobilni operatori mozu ziskat a spracovavat. Chyby merania
a nepresnosti z pohl'adu technickych parametrov.

2. Technologické obmedzenia a popis anomalii.

3. Ladenie modelu na analyzu dat a vyhodnocovanie pohybu a stretavania s potencialnymi
klientmi.

Ako funguje mobilna siet

Presnost’ lokalizacie mobilného telefébnu je zavisla od sposobu, akym st data zbierané
a vyhodnocované aod prostredia, v ktorom sa telefon nachddza. Mobilny telefén moéze
komunikovat’ niekol'kymi spdsobmi, ¢i uz pomocou WiFi, bluetooth alebo najcastejSie pomocou
SIM karty s komunikacnymi jednotkami operatora: Base Transmitting Station (BTS). BTS siet’
¢o je siet’ vysielaCov, ktoré si umiestnené na uzemi, v mestskom prostredi hustejSie. BTS
zariadenia je mozné pouzit nielen na vysielanie a prijimanie hovorov, ale aj na dodato¢nu
analyzu signalu alebo prijimanie a vysielanie pridruzeného signalu v Case, ked’ je telefon zapnuty.
Telefon pri zapnuti a pripojeni do siete operatora vysiela kod IMSI a IMEI, takze zariadenie aj
klienta je mozné pocas pripojenia identifikovat. NaSa analyza sa bude zaoberat’ len telefonmi
s funk¢nou a zapojenou SIM kartou, ostatné pripojenie nie je mozné identifikovat’.

V zasade sa da rozdelit pristup merania na S$tyri ¢asti.

Prvou c¢astou je meranie pomocou trigonometrie a trilateracie v ramci signalu vysielaného
stanicami BTS. Trigonometria ma svoje nepresnosti, pouziva sa zameranie pomocou troch BTS
antén, kazda anténa zameriava plochu okolo seba, t.j. 360 stupiiov, do vzdialenosti maximalne
30km. Pouzitim troch BTS antén je mozné zuzit' priestor na urcitu oblast, ktord je vSak vel'mi
velka. Existuju sposoby na spresnit’ zamerania oblasti, ¢i to je smerovanim antén iba na urcita
oblast’ alebo pouzitim technolégie Timing Advance, ktord meria Cast, kym sa vrati signal,
vyuziva teda fyzikalne vlastnosti rychlosti prenosu signalu. Timing Advance ma chybu okolo 2
km. Druhou moznostou je vyuzit d’alSie spdsoby zameriavania s vySSou presnostou, ako je



napriklad Round Trip time. Tato metéda zvysuje presnost’ teoreticky na 5 metrov, ale hodnota je
teoreticka a extrémne obmedzena na idealne prostredie, v redlnom svete dostdvame presnost
radovo v niekol’kych desiatkach metrov. Tieto metddy si vyzaduja vyssi vykon ateda aj
investicie na strane operatora aaj v jednotlivych BTS, zaroveil v zastavanych oblastiach je
znizena presnost’ rieSeni vzhl'adom na tienenie ziarenia vysielatov budovami. Vsetky metody st
zavislé aj od rychlosti odozvy mobilného zariadenia. Vysledkom je, Ze na presné zameranie sa
pouzivaji matematické modely a logické obstrukcie. Prikladom logickej obStrukcie moze byt: ak
je namerand rychlost’ presunu zariadenia rychlostou 50km/h a podari sa objekt umiestnit’ na
cestu, je predpoklad, ze je vaute abude pokraCovat jazdou po ceste, preto nasledovné
umiestnenie bude sledovat cestu azjednodusi sa zameriavanie. VysSSia presnost’
predchadzajucich zariadeni sa da dosiahnut' inStalaciou Specidlneho softvéru pre podporu
jednotlivych technologii operatorom. Faktom je, ze presnostou merania v zasade sa zaobera
jedina norma ato je Wireless E911 Location Accuracy Requirements, ktoru vydala Federalna
komisia pre komunikaciu 03. aprila 2015 [4]. Norma vyzaduje presnost 50m pri 67%
spolahlivosti. Norma zarovenn pamétd na zlepSovanie rieSenia, preto sa pocita so zvySenim
spolahlivosti na 80% do piatich rokov od implementacie.

Predposlednou moznost'ou je vyuzitie GPS antény v zariadeni, popripade skombinovanie merania
GPS antény s rieSeniami z BTS siete. Poslednou moznost'ou, ktora je pouzitelnad v zastavanych
oblastiach je vyuzitie pripojenia do WiFi sieti a zamerania [P adresy. Tieto merania su presnejSie,
ale vyzaduju spustenie zo strany pouzivatela, pouzivatel by musel mat’ nainStalovana aplikaciu
pre mobilného operatora a aplikacia musi mat’ pristup ku tymto datam.

Chyby merania a popis anomalii

Primarne sa zameriame na pouzitie zamerania pomocou BTS. Vyuzitim GPS by sme ziskali
velku presnost’, ale vlastnik mobilného zariadenia musi suhlasit’ s vyuzitim a sprostredkovanim
GPS dat pre operatora pomocou aplikacie. S pomocou GPS zariadenia v meste je presnost’ v
radovo niekolko metrov, Casto desiatok, podla poctu viditelnych satelitov, ktoré su zakryté
budovami, pri pohybe objektu su zakryté ndhodne. V priestore, bez zakryvajicich elementov je
presnost’ radovo v metroch. Rovnakt presnost’ vieme dosiahnut’ zameranim WiFi vysielaca alebo
bluetooth vysielaca.

Zameriavanie BTS ma niekol'’ko nepresnosti.

e Zameranie je zavislé od trigonometrie a trilateracie, v mimomestskych lokalitach je
presnost’ rddovo v stovkach metrov z dovodu hustoty BTS. V mestskych lokalitach je
presnost’ stale v desiatkach metrov, z ddvodu nehomogénneho signalu, odrazivosti
a pravdepodobnosti vyskytu rusivych prvkov/elementov.

e Casto je zamerana skor predpokladana vzdialenost’ ako smer, ak je zariadenie v dosahu
jedného vysielaca BTS:

e Presnost’ ovplyviiuji prvky exteriéru ako su vel'ké budovy, kopce. Pokial’ nie je anténa
BTS smerova, nie je mozné identifikovat’, ¢i mobilné zariadenie zachadza za kopec, alebo
vchadza do rokliny.

e Presnost’ ovplyviuju aj lokalne, Casovo premenlivé, klimatické podmienky



e Kazdé nové meranie mdze vyvolat’ zdanie pohybu.
e Meranie a presnost’ BTS ovplyviluje samotné vytazenie BTS. Pri velkom vytazeni sa
presnost’ merania znizuje v prospech vyuzitia antény zakaznikmi na primarne funkcie.

Dopadom tychto nepresnosti je, ze v prostredi hranic okresov a Staitov moze mobilné zariadenie
prechadzat’ medzi jednotlivymi krajmi. Napriklad v okoli rieky Moravy sa mobilné zariadenia
prepaja na BTS v Cechach alebo v Rakusku. Na hradzi povedla Dunaja z Bratislavy do Cunova
modze zariadenie prejst’ tromi Statmi a v ramci Slovenska dvomi okresmi, priCom zariadenie
neopustilo jeden Stat a okres. Napr. pri vystupe na vrch Tribe€ zo strany okresu Zlatych Moraviec
sa pred samotnym vrcholom, mobilné zariadenie prepne na BTS anténu do okresu Topol'¢any,
hranica okresu prechadza samotnym vrcholom. Pre nezéavislého pozorovatel'a sa toto prepnutie
bude javit’ ako prechod cez hranicu okresov.

Druhou pravidelnou chybou je, ze zariadenie ulozené v byte sa pri kazdom premerani posunie, az
sa dostane mimo bytu. Dokonca sa stava, ze zariadenie je zameriavané uz len mimo bytu. V tom
Case nie je mozné presne zamerat’ zariadenie v budove.

Tretim dopadom je zvySenie nepresnosti pri vytazeni.

Stvrtym problémom je analyza priradenia mobilného zariadenia jednotlivym TIud'om. Pri
priamom predaji je predpoklad, ze operator bude vediet meno osoby, ktorej bolo mobilné
zariadenie predané. Pri sprostredkovanom predaji, ako je odovzdanie mobilného telefonu firmou
zamestnancovi, operator nepozna mena jednotlivych klientov. Tieto osoby sa mézu pravidelne
menit’. To isté plati ak su telefony centralne nakupované jednou osobou pre domacnost’ s cielom
maximalneho vyuzitia zliav.

Celkovym dopadom je, ze ciel’ zakona spracuvat’ ,, vylucne v rozsahu potrebnom na identifikaciu
uzivatelov v zaujme ochrany Zivota a zdravia.“ je vel'mi tazko naplnitelné. Dovodom je ¢i uz
nepresnost’ merani, to znamena, ze sa neda s istotou identifikovat’, ¢i klient stretol choré¢ho alebo
nie. A zaroven je vel'mi tazké identifikovat, ¢i klient dodrziava karanténu, klient na jednej strane
nemusi byt znamy mobilnym operatorom a na druhej strane nemusi mobilné zariadenie so SIM
kartou so sebou nosit’.

Ladenie modelu analyzy dat

V predchadzajucej Casti sme ukazali, ze presné zameranie mobilu nie je mozné. Naznacili sme, z¢
je mozné predikovat’ spravanie drzitea mobilné¢ho zariadenia na zaklade pridania a spracovania
dodato¢nych informécii. Data od operatorov je nevyhnutné obohatit’ o dodato¢né informacie, ako
je poloha budov, chodnikov, ciest, informécii o spravani drzitelov mobilov (ako sa spravaji,
pohybuju v bytoch, na prechadzke, v aute,...). Spravanie v tomto pripade chapeme v hraniciach
obvyklého spravania anonymnych osob v priestore. Ak su tieto udaje spracované pomocou
nasledného programového vybavenia, ktoré zoberie do vahy priestorové zavislosti a spravanie,
moze byt pohyb klienta zdsadne spresneny. To neznamena, Ze vysledok je bez Statistickej chyby,
chyba bude vSak menSia. Data ziskané od mobilnych operatorov patria do skupiny Big data
atreba k nim pristupovat’ programovym vybavenim a matematickymi a Statistickymi modelmi
vhodnymi pre tato skupinu dat. Modelov na spracovanie velkych dat a vyselektovanie toho



spravneho je praca pre matematika a odbornika, ktory pozna obsah tdajov, na niekolko
mesiacov. V tomto pripade nie je I'ahké rozlisit’ korelaciu dat od pricinnej stuvislosti. Vyhodou je,
ze v ramci Slovenska existuje niekol’ko firiem, ktoré sa zameriavaju na analyzu mobilnych dat
a maju k dispozicii dostato¢né vedomosti aj sklisenosti.

Nie je mozné bez vyuzitia Big data pristupu spracovavat’ a dobre vyhodnotit’ data z mobilnych
zariadeni. RieSenia typu Big data pracuju s chybou matematického modelu, ktord je zavisla od
vyberu modelu, jeho presnosti a aj od nasadenia. Hlavnym ohrozenim v tomto pripade je obava
rychleho nasadenia zle vyladeného modelu, ktory moze Sikanovat’ pacientov a potencialnych l'udi
ohrozenych virom. Model spracovania dat so Statistickou chybou je pouziteI'ny pri riadeni firmy,
pretoze firma vie prijat aspracovat zchyby modelu vyplyvajace riziko, tazSie sa bude
presadzovat’ pri uréovani identifikacie nestandardného spravania chorych pacientov.

O stave, ked’ matematicky model ohrozuje chudobnych, posilituje rasizmus, €i zndsobuje
nerovnost’ piSe matematiCka Cathy O’Neil v knihe Weapons of math destruction. Tvrdi, ze
modely su nejasné, to znamena, ze nevieme, z ¢coho modely vychadzaju a akym sposobom data
spracovavaju, lebo je to predmetom obchodného tajomstva. Modely st neregulované, to
znamena, ze mozu ziskavat' a spracovavat’ viac dat ako je povodnym ucelom modelu a ked’ze
neexistuje spoloény auditovaci model, nie je mozné bez hibkového auditu identifikovat
dodrzanie rozsahu a ucelu spracovania. Vysledky modelov nie je mozné potvrdit’ a tym padom
predkladaju vlastné predsudky, pricom ovplyviuju vel'ka skupinu obyvatel'stva. [3].

Zhrnutie

Ukazali sme, ze data st vhodné pri zaregistrovani prichadzajiceho ¢loveka zo vzdialenej cudziny
na Slovensko. St vhodné aj na zaregistrovanie zasadného prechodu spravnym celkom, ¢i uz ide
o prechod medzi viacerymi §tatmi alebo medzi okresmi v ramci $tatu. V naSej analyze sme
poukézali na nepresnosti pri presnom zameriavani mobilnych zariadeni. Tieto nepresnosti ida az
do trovne, ze objekt sa moze javit' v inom spravnom uzemnom celku ak je na hranici alebo sa
mdze javit vzdialeny od domova, pricom domov neopustil. Vysledkom tychto informaécii je, ze
nie je mozné presné zameranie ajasné definovanie spravania jednotlivych zariadeni. To
znamena, ze nie je mozné identifikovat’, ¢i sa majitel’ nepohyboval a bol cely den na jednom,
definovanom mieste a ak sa pohyboval, nevieme zadefinovat,, po akej trajektorii to bolo. Takze
nie je mozné ur€it’ ani s kym sa stretol a na akt vzdialenost’.

Predstavili sme, ze jedind moznost, ako spracovavat avyhodnocovat data od mobilnych
operatorov je pomocou Big Data modelov. Modely typu big data su matematickej podstaty a
pracuju so Statistickou chybou. Velkou neznamou je v sti¢asnosti pre verejnost’ model, ktorym sa
budt vyhodnocovat’ data od mobilnych operatorov. Optimdlne rieSenie je model, jeho metody,
pristupy a nastavenia auloZenie a zabezpeCenie dat verejne predstavit, aby boli zname
a spolo¢nostou kontrolovatelné. Takymto pristupom sa snazime predist nedorozumeniam
a zvySovani nedovery spoloc¢nosti voci vysledku spracovanych dat ako aj spracovaniu dat. Novy
pristup sa oCakava aj od spolocnosti, pretoze musi akceptovat’ vety typu: ,,S pravdepodobnostou
78% ste porusili zakonom stanovenu karanténu, za ktori je vizenie alebo pokuta.* To znamena,



ze je potrebné vybudovat’ novy typ zmyslania v spolo¢nosti a zaroven aj nové ochranné prvky
jedincov. Prikladom takychto prvkov st Specialne poistenia alebo vytvorenie prostredia pre
jedincov, pre zabezpecenie a sustavné zbieranie dokazového materidlu, pre pripad pochybenia
modelu. Je mozné vyuzit aStitom definovat’ niektord zo spoloCnosti so zameranim na
spracovanie Big data modelov od operatorov a takejto spolo¢nosti pridelit’ tlohu spracovania,
¢im sa skrati ladenie modelu. Otazkou ostava, do akej miery je sukromna spolo¢nost’ schopna
prezradit’ parametre svojho modelu spracovania a do akej miery vie takato spolocnost’ bezpe¢ne
ulozit’ tento typ dokumentov v chranenom tloZisku. Uvahy o spracovani a ulozeni dat si nad
ramec dokumentu.

V sucasnosti sa najjednoduchs$im rieSenim ako obist” zameranie mobilného telefonu stale ukazuje
ponechanie mobilného zariadenia doma, alebo pouzit’ cudzi telefon so SIM alebo vyuzit' iba
volné WiFi pripojenie a Standardné programy na chat anemat v telefone SIM. Pouzitie
telekomunikacnych dat podl'a zékona je nejasné, pricom presnost’ dat a ich spracovanie je vel'mi
volatilné. Samotna spolocnost’ a jej politické Spicky neprispievaji ku dovere v spracovanie
a nasledné pouzitie dat. Samotna myslienka vyuzitia dat zo zariadeni, ktoré maju obyvatelia stale
pri sebe pre pripad nédkazy je vo svojej podstate dobra. V ramci ladenia modelu buda nedostatky
dat rychlo objavené, hlavnym problémom sa javi mala identifikovatelnost’ klientov, pretoze
vysoké percento SIM kariet nie je zosobnitel'né¢ s konkrétnym clovekom. Predpokladom je, ze
d’alsim krokom bude rozSirenie zdkona o nové zdroje dat na presna identifikaciu klientov. Do
uvahy pripadaji data zozbierané za inym Ucelom, Statom (napriklad pri kontrole prechodu medzi
okresmi v ramci kontroly karantény) alebo data zozbierané a vyuzivané stikromnymi firmami (v
ramci kontaktov pacientov v nemocniciach alebo zdroj dat moze byt’ zoznam klientov finan¢nych
institucii alebo to mozu byt data klientov vel'kych obchodnych retazcov).

Ulohou do budiicna bude podrobne sledovat’ tok dat, spracovanie dat, ich vyuZitie spravnym
spdsobom v kontrolovanom prostredi a zmazanie dat po vyuziti.
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